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Vorwort

Das Forschungsprogramm des Bundesministeriums fiir Wissenschaft und Forschung
,»Technik zum Menschen bringen® férdert innovative Technologien, die den Bediirf-
nissen des Menschen angepasst sind. Mit der Weiterentwicklung des Forderschwer-
punkts ,,Mensch-Technik-Interaktion" (MTI) spielen Informations- und Kommunika-
tionstechnologien, Elektronik, Robotik und Bionik eine wichtige Rolle. Es entstehen
innovative Losungen, die Menschen in immer mehr Lebensbereichen unterstiitzen.

Das Projekt KOMPASS der Universitit Bielefeld (Leitung Prof. Dr.-Ing. Stefan
Kopp) wurde vom BMBF im Zeitraum vom 01.04.2015 bis 31.09.2018 gefordert
(Projekttrager VDI/VDE-IT, FKZ 16SV7273). Das Vorhaben schafft Grundlagen fiir
Assistenten mit Kompetenzen in der Erkennung sozialer Signale, Simulation kommu-
nikativen Verhaltens, kooperativer Dialogsteuerung und adaptiver Langzeitassistenz.
Die Nutzerperspektive erfordert bei der Entwicklung technischer Losungen eine Be-
riicksichtigung ethischer, rechtlicher und sozialer Implikationen (ELSI).

Um Rechtssicherheit fiir die Erforschung und Entwicklung innovativer Technologien
herzustellen, wurde an der FH Bielefeld das Symposium ,,Einzelaspekte rechtswis-
senschaftlicher Begleitforschung fiir Projekte im BMBF-Forschungsprogramm zur
Mensch-Technik-Interaktion* durchgefiihrt. Der vorliegende Tagungsband umfasst
Beitrége aus der juristischen Begleitforschung zu technischen Assistenzsystemen fiir
den Menschen mit verschiedenen Perspektiven und Denkansitzen.

Brunhilde Steckler betrachtet die Vielfalt datenschutzrechtlicher Aspekte aus der Per-
spektive der angewandten Forschung und Entwicklung. Christian Burkert widmet
sich der praktischen Umsetzung von ,,Privacy-by-Design in der Produktentwicklung*
aus Sicht der Informatik. Iris Kirchner-Freis vertieft das Thema ,,Datenschutz bei Ge-
sundheitsdaten am Beispiel des Projekts ,,Adaptify”. Thilo Weichert untersucht die
Frage der ,,Sensorik, automatische Entscheidungen und Personlichkeitsschutz® mit
aktuellen Beziigen. Wolfgang Schild befasst sich aus wissenschaftlicher Sicht mit
rechtlichen ,,Fragen der Einwilligung vulnerabler Personengruppen®. Abschlieend
stellen Arthur Felk und Brunhilde Steckler den offenen Dialog der tiber 90 Tagungs-
teilnehmerinnen und Teilnehmer zu den vorgetragenen Rechtsaspekten aus Projekten
der ,,Mensch-Technik-Interaktion® vor.

Im Anschluss an die Tagung wurde auf Nachfrage von Projektteams der Mensch-
Technik-Interaktion eine Ubersicht technischer und organisatorischer MaBnahmen
(TOM) nach der Datenschutz-Grundverordnung der Europdischen Union erstellt.

Mein Dank gilt Frau Ass. jur. Silke Schulz-Pabst und Frau Ref. jur. Julia Bédingmeier
fiir Korrekturlesen und Formatierung der Texte.

Bielefeld, im Dezember 2018. Brunhilde Steckler.
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Prof. Dr. jur. Brunhilde Steckler

Einzelaspekte rechtswissenschaftlicher Begleitforschung fiir
Projekte der Mensch-Technik-Interaktion

Die Untersuchung rechtlicher Fragestellungen ist in der ELSI-Begleitforschung fiir
Projekte der Mensch-Technik-Interaktion besonders relevant, wenn intelligente —
lernfihige — Assistenzsysteme oder Roboter fiir die Unterstiitzung des Menschen vor-
gesehen sind. Dann sind im interdisziplindren Dialog Aspekte des informationellen
Selbstbestimmungsrechts (Datenschutz) neben weiteren Fragen der Selbstbestim-
mung des Menschen im Wertungszusammenhang der Grundrechte zu erértern, ferner
Aspekte des Vertrags- und Haftungsrechts, des Telemedien- und des Telekommunika-
tionsrechts, des Arbeits- und Sozialrechts und anderer projektbezogener Rechtsge-
biete. Im Folgenden werden Einzelaspekte der juristischen Begleitforschung in der
Entwicklung innovativer Produkte und Dienstleistungen angesprochen, die sich auf
verschiedene Projekte der wissenschaftlichen und angewandten Forschung beziehen.
Aufgrund der aktuellen Rechtsentwicklung stehen die Anforderungen der Daten-
schutz-Grundverordnung der Europdischen Union an Projekte der Mensch-Technik-
Interaktion im Vordergrund.

1 Beispielhafte Projekte der Mensch-Technik-Interaktion

Im Rahmen der Forderinitiative des BMBF-Forschungsprogramms ,,Technik zum
Menschen bringen® sind mehrere Bekanntmachungen erfolgt, welche durch die Digi-
talisierung vielféltige neue Losungsansétze der Mensch-Technik-Interaktion (MTI)
ermdglicht haben. Zwar sind in den Projekten ganz verschiedene Rechtsaspekte zu
untersuchen, in allen Vorhaben steht aber die Bedeutung des informationellen Selbst-
bestimmungsrechts des Menschen als Teil des allgemeinen Personlichkeitsrechts im
Vordergrund.

(1) KOMPASS: Das Projekt der Grundlagenforschung von Prof. Dr. Kopp, Univer-
sitdt Bielefeld, Excellenzcluster CITEC ,,Sozial kooperative virtuelle Assistenten als
Tagesbegleiter fiir Menschen mit Unterstiitzungsbedarf (KOMPASS)*“ zielt auf die
Entwicklung einer Assistenztechnologie ab, die kognitiv beeintrachtigte Menschen
verldsslich durch den Tag begleiten kann, weil sie sich kognitiv und emotional dem
Menschen anpasst. Im Fokus stehen Fahigkeiten zur sozial kooperativen ,,cinfiihlsa-
men* Interaktion, um Kommunikation, Verstehen und Akzeptanz durch die Nutzerin-
nen und Nutzer zu gewéhrleisten. Das Vorhaben schafft Grundlagen fiir neuartige As-
sistenten mit Kompetenzen in der Erkennung sozialer Signale, Simulation
kommunikativen Verhaltens, kooperativer Dialogsteuerung und adaptiver Langzeit-
assistenz. Im juristischen Teil der ELSI-Begleitforschung wurden primér datenschutz-
rechtliche Fragestellungen untersucht, so z.B. die Frage, was das Assistenzsystem
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leisten muss, um den Anforderungen der Datenschutz-Grundverordnung der Europé-
ischen Union (DSGVO) an Technikgestaltung und datenschutzfreundliche Vorein-
stellungen zu geniigen.

(2) KogniHome: Insgesamt 14 Forschungspartner haben sich in einem Verbundvor-
haben ,,Vernetztes Wohnen — Die mitdenkende Wohnung (KogniHome)* zusammen-
geschlossen, um Technologien fiir eine neue Generation von Assistenzdiensten im
Haushalt zu entwickeln, die eine bisher nicht erreichte Ebene von Nutzerzentrierung
bieten. Das Gesamtprojekt wurde von Prof. Dr. Helge Ritter, Universitét Bielefeld,
CITEC koordiniert. In drei Teilprojekten (digitale Kiiche, intelligenter Eingangsbe-
reich und supportive Personal Coach) haben die Partner Demonstratoren fiir die In-
tegration des Lebensfeldes ,,Kochen®, des Vorbereitens des Verlassens der Wohnung
und der spateren Wiederankunft und der dynamischen Unterstiitzung der kdrperlichen
Aktivitdt/Gesundheit entwickelt. In Querschnittsprojekten wurden virtuelle Dialogas-
sistenten als dialogische und menschzentrierte Schnittstellen entwickelt, die ,,niich-
terne* Funktionalitdt mit sozio-emotionaler Kompetenz/Priasenz und Adaptation an
Nutzerpréferenzen verbinden. Durch Vernetzung konnten die notwendigen Integrati-
onskonzepte fiir dezentral vernetzte und flexibel mit den Anforderungen der Nutzer
»mitwachsende® Servicesysteme geschaffen werden. Die ELSI-Forschungsgruppe hat
sich damit befasst, kognitive und personalisierte Systeme im Wohnumfeld einsetzbar
zu machen und Eigenschaften wie Vertraulichkeit, Sicherheit, und Beachtung rechtli-
cher, sozialer und ethischer Grundsétze sicherzustellen. In der juristischen Begleitfor-
schung waren die Fragestellungen sehr komplex und haben neben datenschutzrechtli-
chen insbesondere vertrags- und haftungsrechtliche Aspekte am Beispiel verschiede-
ner Geschéftsmodelle bei den moglichen Einsatzszenarien (UseCases) der Smart-
Home-Komponenten thematisiert.

(3) SmartLaw: Eine Untersuchung zur ,,Gewahrleistung der Vertraulichkeit und In-
tegritdt informationstechnischer Systeme am Beispiel von Wearables fiir Gesundheit
und Fitness (SmartLaw)* befand sich zum Zeitpunkt der Tagung noch in der Phase
der Antragstellung. Durch einen interdisziplindren Forschungsansatz sollten anwen-
dungsbezogene Fragen aus den Bereichen Ethik, IT-Recht und Medizin/Gesundheit
reflektiert und mit Aspekten der Informatik, Betriebswirtschaft, Psychologie, Arbeits-
und Sozialrecht verbunden werden, um die gesellschaftlichen Verdnderungen IT-ge-
stiitzter Selbstvermessung und Selbstoptimierung bei dem Einsatz tragbarer Messge-
rite (Armbénder, Brillen, Smartphones etc.) zur Ermittlung von Gesundheits- und Fit-
nesszustinden des Menschen zu ermitteln. Die juristischen Aspekte haben
verfassungsrechtliche Fragestellungen des neuen Grundrechts auf Gewéhrleistung der
Vertraulichkeit und Integritét informationstechnischer Systeme in Bezug auf Gesund-
heitsdaten adressiert.
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2 Rechtsaspekte in den Projekten der Mensch-Technik-Inter-
aktion

Allen Projekten gemeinsam ist, dass sehr unterschiedliche Rechtsgebiete angespro-
chen werden — Datenschutzrecht, Telemedien- und Telekommunikationsrecht, Ver-
trags- und Haftungsrecht, Arbeits- und Sozialrecht, Medizinrecht und beziiglich der
Verwertung und Publikation der Ergebnisse auch Patent-, Gebrauchsmuster-, Design-
und Urheberrecht. Der Themenschwerpunkt liegt iiberwiegend im Bereich des allge-
meinen Personlichkeitsrechts und in der Umsetzung des informationellen Selbstbe-
stimmungsrechts durch Datenschutzgesetze. Hier sind neben der Datenschutz-Grund-
verordnung (DSGVO) das Bundesdatenschutzgesetz (BDSG), die Landesdaten-
schutzgesetze, die kirchlichen Datenschutzgesetze und die bereichsspezifischen Da-
tenschutzregeln in allen angesprochenen Rechtsgebieten zu untersuchen. Im Folgen-
den werden die Rechtsaspekte exemplarisch an drei Forschungs- und Entwicklungs-
projekten vorgestellt und auf einige datenschutzrechtliche Grundsitze eingegangen.

2.1  Sozial kooperative virtuelle Assistenten

Im Verbundprojekt ,,Sozial kooperative virtuelle Assistenten als Tagesbegleiter fiir
Menschen mit Unterstiitzungsbedarf (KOMPASS)“ wird von der Universitit Biele-
feld (Excellenzcluster CITEC) in Kooperation mit der Universitidt Duisburg-Essen
und den Bodelschwingh‘schen Stiftungen Bethel untersucht, wie durch den Einbezug
von sozialen und kooperativen Mechanismen der menschlichen Kommunikation die
Bedienbarkeit, Robustheit und langfristige Akzeptanz eines virtuellen Assistenten so
gesteigert werden kann, dass ein solches System zu einem ,,partnerschaftlichen* Ta-
gesbegleiter und effektiven Unterstiitzer fiir diese Nutzergruppe werden kann. Das
Ziel ist damit, eine neue Generation von konversationellen Assistenten mit fortge-
schrittenen sozio-emotionalen und kooperativen Kompetenzen zu entwickeln. Der
virtuelle Assistent zeichnet sich aus durch:

» Autonome Emotionserkennung und Sprachinteraktion,
individuelle Konfiguration eines personlichen Avatars,
Etablierung von Struktur-Elementen (Kalender) fiir den Alltag,

Offene Einbindung in Smart-Home-Systeme,

YV V V VY

Vernetzung und Mensch-Technik-Interaktion sowie
» Ethische, juristische und soziale Aspekte (ELSI).

Die FH Bielefeld hat in diesem Projekt die Teilaufgabe der juristischen Begleitfor-
schung {ibernommen; in der ELSI-Begleitforschung (Ethical, Legal and Social Im-
plications) sind Ethik-Workshops und Nutzerstudien durchgefiihrt worden. Die juris-
tischen Aufgaben umfassten (1) eine Analyse der datenschutzrechtlichen Aspekte, (2)
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den Bereichsdatenschutz und Verantwortlichkeiten sowie (3) Haftungsaspekte bei
dem Einsatz des virtuellen Assistenten.

Ausgehend von dem Recht auf informationelle Selbstbestimmung wurden die daten-
schutzrechtlichen Aspekte bei der Entwicklung und Erprobung des virtuellen Assis-
tenten ermittelt, analysiert und systematisiert. Dies geschah methodisch durch eine
Grundlagenrecherche im einschldgigen Schrifttum und in der Rechtsprechung sowie
durch standardisierte Befragungen aller Projektbeteiligten und der Projektpartner, ins-
besondere der fiir die einzelnen Teilbereiche (Arbeitspakete) verantwortlichen Pro-
jektbeteiligten. Nachdem die Art und der Umfang der personenbezogenen Daten er-
mittelt wurde, wurden die Vorgénge der Datenverarbeitung im Einzelnen betrachtet
werden (Erhebung, Speicherung, Verinderung, Ubermittlung, Sperrung, Loschung
und Nutzung personenbezogener Daten). Fiir die Zuléssigkeit der Datenverarbeitung
war die Datenerhebung durch eine informierte Einwilligung des Betroffenen in den
Zweck der Datenverarbeitung relevant, insbesondere in den Féllen der vorgesehenen
Ubermittlung dieser an Dritte (Betreuer, Pflegedienst, Arzte, Verwandte, Freunde und
Nachbarn des Betroffenen).

In diesem Kontext ist die Einhaltung datenschutzrechtlicher Grundsitze (Datenver-
meidung und -sparsamkeit, Zweckbindung, VerhiltnisméaBigkeit, informationelle Ge-
waltenteilung, Transparenz) zu beachten. So war zu untersuchen, iiber welche Infor-
mationen der Betroffene im Zeitpunkt der Einwilligung verfiigt (Art und Umfang der
erhobenen personenbezogenen Daten, Identitdt der verantwortlichen Stelle, Zweck-
bestimmung der Datenerhebung, -verarbeitung und -nutzung, Kategorien von Emp-
fangern im Fall der Dateniibermittlung), fiir welchen Zeitraum die Daten gespeichert
bleiben und ob der Zweckbindungsgrundsatz beriicksichtigt wurde. Diese Themen
sind methodisch durch das Angebot datenschutzrechtlicher Kolloquien mit den Teil-
nehmern im Forschungsprojekt diskutiert worden. Der Dialog zwischen den Wissen-
schaftlern, die mit den Kernthemen der Projektarbeit befasst sind, und der Arbeits-
gruppe ,,Recht™ ist charakteristisch fiir die juristische Begleitforschung.

Im néchsten Schritt wurden fiir die ermittelten datenschutzrechtlichen Fragestellun-
gen Losungen erarbeitet. Insbesondere mussten die Datenverarbeitungsvorgiange — Er-
hebung, Verarbeitung und Nutzung personenbezogener Daten — auf ihre rechtliche
Zulassigkeit tiberpriift werden. Dabei wurde auch die Moglichkeit einer elektroni-
schen Einwilligung im kiinftigen Betreiber-Nutzer-Verhéltnis erortert. Es war zu un-
tersuchen, in welchen Bereichen eine anonyme oder pseudonyme Nutzung des virtu-
ellen Assistenten moglich ist, wobei zwischen der Projektlaufzeit und dem kiinftigen
Einsatz des Assistenten unterschieden werden muss. Der Bereichsdatenschutz (Tele-
medienrecht, Rundfunkrecht, Telekommunikationsrecht, Sozialrecht) war einer Prii-
fung zu unterziehen. Zudem musste fiir den Zeitraum nach Projektabschluss und der
eventuellen Marktreife des virtuellen Assistenten iiberlegt werden, welche Einrich-
tung als verantwortliche Stelle im datenschutzrechtlichen Sinne in Betracht kommt.
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Ergédnzende Aspekte des allgemeinen Personlichkeitsrechts mussten einbezogen wer-
den. Die Diskussion erfolgte nicht nur in der ELSI-Arbeitsgruppe; vielmehr wurden
alle Projektpartner einbezogen.

Zuletzt wurden Haftungsfragen ermittelt, die sich aus der Entwicklung und dem prak-
tischen Einsatz des virtuellen Assistenten ergeben (Hersteller-Nutzer-Verhaltnis). So-
weit zum Ende der Projektlaufzeit erkennbar, erfolgte eine rechtliche Analyse mogli-
cher Mingelgewahrleistungs- und Produkthaftungsanspriiche unter Beriicksichtigung
verschiedener Geschiftsmodelle. Es konnten auch lizenzrechtliche Uberlegungen ein-
bezogen werden (Urheber-, Patent-, Muster- und Designrecht). Schlielich waren
rechtliche Aspekte hinsichtlich der Verdffentlichung einzelner Forschungsergebnisse
zu beriicksichtigen.

2.2 Vernetztes Wohnen — die mitdenkende Wohnung

Das Verbundprojekt der Universitit Bielefeld (Exzellenzcluster CITEC und Institut
CoR-Lab)! hat konsequent an Wahrnehmungs- und Interaktionspréferenzen des Men-
schen orientierte (,,intuitive*) Schnittstelletechnologien entwickelt, deren Miihelosig-
keit an Interaktion und Unterstiitzung entscheidend aus einem teilweisen Verstehen
von Aufgaben- und Handlungskontexten durch das technische System erwichst (Vi-
sion einer ,,mitdenkenden Technik*) und durch einen hohen Grad an Individualisie-
rung und Personalisierung weiter gesteigert wird: Das System soll seine(n) Nutzer
,»kennen, auf Gewohnheiten und individuelle Priaferenzen eingehen lernen, und sozi-
ale sowie emotionale Faktoren in der Kommunikation beriicksichtigen kénnen (Vi-
sion einer hilfsbereiten Technologie®). Diese Systeme wurden in eine technische
Rahmenarchitektur eingebettet, die Heterogenitdt und inkrementelle Erweiterbarkeit
unterstiitzt und dabei wichtige Aspekte wie Ressourceneffizienz, Sicherheit und
Schutz personlicher Daten gewéhrleisten kann (Vision einer ,,vertrauenswiirdigen
Technologie®). Die Assistenztechnologien im Haushalt umfassen in diesem Projekt
folgende Teilprojekte:

» Digitale Kiiche mit assistiven Technologien (Kochspurassistent und Re-
zepte),

» Digitaler Eingangsbereich (Tiir, Garderobe und Spiegel),
»  Supportiver Personal Coach (Sitzmdbel).

! Das Vorhaben wurde vom BMBF gefordert (FKZ 16SV7056) und in der Projekttriger-
schaft der VDI/VDE Innovation + Technik GmbH im Zeitraum vom 01.08.2014 bis
31.12.2017 durchgefiihrt. Beteiligt waren vierzehn Projektpartner: achelos GmbH,
Bielefelder Gemeinniitzige Wohnungsgesellschaft mbH, DMW Schwarze GmbH &
Co. Industrietore KG, Fachhochschule Bielefeld, HANNING & KAHL GmbH & Co
KG, helectronics gmbh, HELLA KGaA Hueck & Co., Hettich Holding GmbH & Co.
oHG, HJP Consulting GmbH, Miele & Cie. KG, Neue Westfélische GmbH & Co. KG,
v. Bodelschwingh‘sche Stiftungen Bethel, Universitét Paderborn.
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Die technischen Teilprojekte wurden durch folgende Querschnittsbereiche ergénzt:
» Vernetzungstechnologie,
» Mensch-Technik-Kommunikation,
»  Ethische, juristische und soziale Aspekte (ELSI-Begleitforschung).

In der ELSI-Begleitforschung wurden Wege diskutiert, um kognitive und personali-
sierte Systeme im Wohnumfeld einsetzbar zu machen und Eigenschaften wie Vertrau-
lichkeit, Sicherheit, und Beachtung rechtlicher, sozialer und ethischer Grundsatze si-
cherzustellen.

Die FH Bielefeld hat in dem Querschnittsprojekt ELSI die juristischen Implikationen
untersucht. Uber die gesamte Laufzeit wurde die Projektentwicklung durch die Er-
mittlung rechtlicher Aspekte der Teilprojekte (Digitale Kiiche, Eingangsbereich und
Supportive Personal Coach) sowie der Querschnittsprojekte (Virtueller Dialogassis-
tent und Vernetzung) begleitet. Die unterschiedlichen Rechtsfragen werden identifi-
ziert, strukturiert und den jeweiligen Rechtsgebieten zugeordnet (Datenschutzrecht,
Telemedienrecht, Telekommunikationsrecht, Haftungsrecht, Vertragsrecht u.a.).
Nach einer Analyse des juristischen Schrifttums und der einschldgigen Rechtspre-
chung wurden Losungsansitze unter Zugrundelegung verschiedener Geschéftsmo-
delle erarbeitet, mit den Vertretern der einzelnen Teil- und Querschnittsprojekte eror-
tert und auf die Bediirfnisse der Beteiligten abgestimmt. Nachfolgende Themen
wurden herausgearbeitet:

» Ermittlung und Systematisierung datenschutzrechtlicher Aspekte,
» Untersuchung der Zuléssigkeit der Datenverarbeitung,

»  Verantwortlichkeit fiir die Datenverarbeitung / Pflichten des Anbieters und
Rechte der Betroffenen,

»  Ermittlung und Dokumentation personlichkeitsrechtlicher Aspekte,
» Identifizierung haftungsrechtlicher Aspekte,
» Geschiftsmodelle und vertragsrechtliche Aspekte.

Zum Ende der Projektlaufzeit kam ein Arbeitspaket zum ,,Dienstleistungskonzept und
zu Verwertungsansitzen™ hinzu, in dem Schutzrechte und Lizenzierungen gepriift
wurden. Der Projekttitel ,,KogniHome™ ist als Kombinationszeichen fiir die Universi-
tat Bielefeld markenrechtlich geschiitzt.

2.3 Wearables fiir Gesundheit und Fitness

Das Vorhaben untersucht unter der Kurzbezeichnung ,,SmartLaw* die Reichweite des
neuen Grundrechts auf Gewihrleistung der Vertraulichkeit und Integritdt informati-
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onstechnischer Systeme am Beispiel von Assistenzsystemen (Wearables etc.) im Ge-
sundheits- und Fitnessbereich. Die ethischen Aspekte der Digitalisierung im Gesund-
heitswesen werden im Kontext der Menschenwiirde und des Allgemeinen Personlich-
keitsrechts erortert (Art. 1, 2 GG). Durch den interdisziplindren Forschungsansatz
werden anwendungsbezogene Fragen aus den Bereichen Ethik, IT-Recht und Medi-
zin/Gesundheit reflektiert und mit Aspekten der Informatik, Betriebswirtschaft, Psy-
chologie, Arbeits- und Sozialrecht verbunden, um die gesellschaftlichen Verdnderun-
gen [T-gestiitzter Selbstvermessung und Selbstoptimierung zu ermitteln.?

Mobile Heath-Systeme erfassen wesentliche Teile der Lebensgestaltung einer Person
und gehoren zu den informationstechnischen Systemen, die unter den Grundrechts-
schutz auf Gewihrleistung der Vertraulichkeit und Integritdt informationstechnischer
Systeme fallen (Art. 2 GG). Erst 2008 begriindete das Bundesverfassungsgericht® die-
ses neue ,,Computer-Grundrecht” neben dem informationellen Selbstbestimmungs-
recht. Die verfassungsrechtlichen Wertungen erschliefen sich erst bei der Auslegung
einfacher Gesetze, z.B. aus dem Bundesdatenschutzgesetz (BDSG) und der Daten-
schutz-Grundverordnung der Européischen Union (DSGVO).* Letztere verstarkt seit
Mai 2018 den Datenschutz in der EU durch Technikgestaltung und datenschutz-
freundliche Voreinstellungen (Art. 25: ,,Privacy by Design® / ,,Privacy by Default*).

Aus ethischer Sicht stellt die Formulierung eines Grundrechts auf Gewéhrleistung der
Vertraulichkeit und Integritét informationstechnischer Systeme durch das Bundesver-
fassungsgericht in dreierlei Hinsicht eine Herausforderung dar:

»  Erstens stellt sich im Verhiltnis von Recht und Ethik, die Begriindungsfrage:
Ist die Annahme eines solchen Rechts moralphilosophisch gesehen gerecht-
fertigt?

» Zweitens lésst sich in die Gegenrichtung fragen, ob die ethische Interpreta-
tion dieses Rechts moral-philosophisches Neuland erschlieft, also zu einem
besseren Verstindnis unseres moralischen Status fiihrt.

» Dirittens schlieBlich kann man versuchen, diese ethischen Erwédgungen fiir
die Bewertung konkreter Anwendungsfalle zu nutzen.

2 Im Forschungsteam haben sich Professorinnen und Professoren der FH Bielefeld und
der Universitit Bielefeld mit einschlidgigen Fachkenntnissen zusammengeschlossen. Zu
den Forschungspartnern gehdren die v.Bodelschwingh‘schen Stiftungen Bethel, die
IHK Ostwestfalen zu Bielefeld, das Deutsche Rote Kreuz (DRK Soziale Dienste OWL
gGmbH), die BKK Melitta Plus und das ZIG (Zentrum fiir Innovation in der Gesund-
heitswirtschaft Ostwestfalen-Lippe).

3 BVerfGE 120, 274 — Nichtigkeit der Vorschriften zur Online-Durchsuchung im Ver-
fassungsschutzgesetz Nordrhein-Westfalen.
4 Pétters in: Gola, Datenschutz-Grundverordnung, 2. Auflage 2018, Art. 1 Rn. 7.
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Prof. Dr. jur. Iris Kirchner-Freis, LL.M.Eur

Prof. Dr. Iris Kirchner-Freis, LL.M.Eur. ist Direktorin des Institutes fiir IT-, Medien-
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gGmbH - gemeinniitzige Gesellschaft zur Forderung der Rechtswissenschaften in
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Dr. Thilo Weichert, Jurist und Politologe, Netzwerk Datenschutzexpertise, Vorstands-
mitglied der Deutschen Vereinigung fiir Datenschutz e. V. (DVD), seit 1982 Tatig-
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Schleswig-Holstein und damit Leiter des Unabhéngigen Landeszentrums fiir Daten-
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